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Vorwort

Karl Hans Bldisius/Reiner Schwalb/Michael Staack

Die Konzeption dieses WIFIS Aktuell erfolgte unabhéngig von dem aktuellen
Krieg Russlands in der Ukraine. Die Argumentation in den Beitrigen bezieht
sich auf Risiken, die unabhiingig vom derzeitigen Krieg bestehen und dariiber
hinaus giiltig bleiben werden. Der letzte Beitrag dieses Heftes geht auf das
Atomkriegsrisiko in Zusammenhang mit dem Russland-Ukraine-Krieg ein.

Atomwaffen werden von verschiedenen Staaten, nicht nur den Atomwaf-
fenbesitzern, als wichtiger Grundpfeiler einer Abschreckungsstrategie gese-
hen. Auch wenn diese Abschreckungsstrategie bisher einen bewussten Einsatz
von Atomwaffen verhindert hat, schiitzt sie nicht zwingend vor einem Atom-
krieg aus Versehen, zum Beispiel in Folge eines Fehlalarms in einem Friih-
warnsystem zur Erkennung von nuklearen Angriffen. Solche Fehlalarme, bei
denen nukleare Angriffe gemeldet werden, obwohl keine Bedrohung vorliegt,
waren und sind besonders gefihrlich im Falle von internationalen Krisen, wie
z.B. withrend der Kuba-Krise oder im Kalten Krieg in den 1980er Jahren. In
der Vergangenheit gab es einige brandgefihrliche Situationen, in denen es nur
durch Gliick oder auf Grund bewusster, verantwortungsbewusster menschli-
cher Entscheidung nicht zum Einsatz von Atomwaffen kam.

Die verheerenden Auswirkungen von Atomwaffen haben in der Vergan-
genheit immer wieder dazu gefiihrt, dass die Atommichte Riistungskontroll-
vereinbarungen wie den Atomwaffensperrvertrag (Vertrag iiber die Nichtver-
breitung von Kernwaffen), New START oder den INF-Vertrag (Intermediate
Range Nuclear Forces) geschlossen haben. Allerdings sind inzwischen einige
dieser Vereinbarungen wie der INF-Vertrag oder das ABM-Abkommen ge-
kiindigt worden, meist von den USA. Stattdessen hat in verschiedenen milita-
rischen Dimensionen ein neues Wettriisten begonnen. Die meisten dieser Ent-
wicklungen sind noch am Anfang oder nicht voll ausgereift und die Folgen
kaum kalkulierbar. Dies gilt fiir neue Trigersysteme von Atomwaffen wie Hy-
perschallraketen, die geplante Bewaffnung des Weltraums, Techniken der
elektronischen Kampffithrung, den Ausbau von Cyberkriegskapazititen und
die zunehmende Anwendung von Systemen der Kiinstlichen Intelligenz bis hin
zu autonomen Waffensystemen. Alle diese Aspekte spielen auch in Bezug auf
Frithwarnsysteme zur Erkennung von Angriffen mit Atomraketen eine Rolle
und werden die Komplexitit dieser Systeme bzw. ihrer Steuerung deutlich er-
hohen. Auch das Atomwaffenarsenal selbst wird von manchen Staaten, die
keinem Kontrollregime unterliegen, weiter ausgebaut und von den anderen,
anerkannten Atommichten modernisiert. Der Anfang 2021 in Kraft getretene
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Atomwaffenverbotsvertrag reflektiert die zunehmende Unwilligkeit eines gré-
Beren Teils der internationalen Staatengemeinschaft, solche Entwicklungen
hinzunehmen. Sie stehen ebenfalls im Widerspruch zu den Abriistungsver-
pflichtungen, die die Atomwaffenbesitzer im Nichtverbreitungsvertrag einge-
gangen sind.

Im Vergleich zu den 1980er Jahren ist das Vertrauensverhiltnis zwischen
Atommichten, vor allem zwischen den USA und Russland, heute zum Teil
schlechter als im Kalten Krieg und es mangelt an Mechanismen, um in Krisen-
zeiten Eskalationen zu vermeiden. Unterschiedliche sicherheitspolitische Ver-
hiltnisse zwischen Atommiichten schlieflen nukleare Eskalationen nicht aus.
Gefihrlich entwickeln kénnten sich aktuell die Spannungen zwischen Russ-
land und der NATO, insbesondere in Zusammenhang mit der Ukraine-Krise
sowie die Konflikte zwischen China und USA, z.B. um Taiwan oder, mittel-
fristig, die Lagen zwischen Iran und Israel. Es ist zu befiirchten, dass der Kli-
mawandel oder ein Mangel an wichtigen Ressourcen wie Wasser in den niichs-
ten Jahrzehnten zu schweren Krisen fithren wird, auch in Regionen mit Atom-
michten. Nuklear bewaffnete Staaten wie Pakistan kénnten dabei auch in exis-
tenzielle Not geraten und den Einsatz von Atomwaffen erwigen.

Die Anzahl und Vielfalt an Objekten im Luftraum werden weiter steigen,
dies betrifft neue Waffensysteme wie Drohnen, aber auch den Aspekt, dass es
heute viele Atommaéchte mit unterschiedlichen Waffensystemen gibt. Auch
eine steigende Anzahl verfiigbarer Sensoren und Uberwachungssysteme er-
hoht die zu verarbeitende Datenmenge, wobei gleichzeitig die Vorwarnzeiten
weiter reduziert werden, z.B. durch Hyperschallraketen. Die Komplexitit
moglicher Bedrohungslagen kann auch durch Cyberangriffe und autonome
Waffensysteme noch weiter erhoht werden. Die Analyse méglicher Angriffs-
situationen wird so immer schwieriger. Fiir eine Analyse und Bewertung von
Alarmmeldungen werden daher immer mehr automatische Systeme unter Ver-
wendung von Methoden der Kiinstlichen Intelligenz (KI) erforderlich sein, um
fir gewisse Teilaufgaben Entscheidungen automatisch zu treffen bzw.
menschliche Entscheidungen vorzubereiten.

In den Aufsitzen dieses Heftes geht es um die Risiken, die von Fehlern in
Frithwarnsystemen ausgehen konnen. Im ersten Artikel mit dem Titel ,,KI in
Frithwarnsystemen fiir nukleare Bedrohungen* (Karl Hans Blasius/Jérg Siek-
mann) wird der zu erwartende zunehmende Einsatz von Techniken der Kiinst-
lichen Intelligenz in Frithwarnsystemen behandelt sowie die Frage, wie zuver-
lissig automatische Entscheidungen hierbei sein kénnen.

Der Beitrag ,,Atomkrieg aus Versehen — Risiko und Folgen* (Karl Hans
Blisius) begriindet, warum das Atomkriegsrisiko steigen wird und dass die
Wabhrscheinlichkeit eines Atomkriegs aus Versehen in den néchsten Jahrzehn-
ten aufgrund drohender Krisen einerseits und der zunehmenden technischen
Komplexitit andererseits nicht vernachlissigbar ist — im Gegenteil.
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Diese Artikel werden ergidnzt um mehrere Kommentare aus dem politi-
schen Raum. Die Beitriige des ehemaligen Wehrbeauftragten Dr. Hans-Peter
Bartels (SPD), der Staatsministerin im Auswirtigen Amt Katja Keul MdB
(Biindnis 90/Die Griinen) und von Alexander Miiller MdB (FDP) liefern er-
ginzende Informationen und Hinweise zum Atomkriegsrisiko und zeigen
mogliche Wege fiir Maflnahmen zur Entspannung und fiir Riistungskontroll-
vereinbarungen auf.

Oberst a.D. Wolfgang Richter von der Stiftung Wissenschaft und Politik
(SWP) betont schlieBlich die Notwendigkeit menschlicher Kontrolle bei der
Bewertung von Alarmmeldungen und geht auf den Zusammenhang zwischen
konventionellen Konflikten und nuklearen Eskalationsdoktrinen ein, woraus er
die Notwendigkeit fiir geeignete Riistungskontrollmafinahmen ableitet.

Alle diese Beitrige konnen und sollen eine Grundlage fiir weitere Diskus-
sionen tiber mogliche Wege zur Verringerung der Risiken bilden. Dies gilt
auch fiir die Frage, inwieweit Grenzen fiir die Anwendung von Systemen der
Kiinstlichen Intelligenz gesetzt werden sollten und konnten.

Im Mai 2022
Karl Hans Blisius, Reiner Schwalb und Michael Staack
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