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Existenzielle Risiken fiir die Menschheit

Am 30. Mai haben fiithrende KI-Wissenschaftler und Verantwortliche von KI-Unternehmen
davor gewarnt, dass die KI zum Ausloschen der Menschheit fithren konnte. Anfang Juli
folgten dann Meldungen von Mitarbeitern von OpenAl, den Entwicklern von ChatGPT, dass
moglicherweise bereits dieses Jahrzehnt eine Superintelligenz entstehen konnte, mit
unvorhersehbaren Folgen. Die Warnungen vor einer Superintelligenz sind hochspekulativ,
aber auch ohne eine Superintelligenz gibt es in Zusammenhang mit KI erhebliche Risiken, die
die gesamte Menschheit betreffen konnten. Dies sind Autonome Waffensysteme,
unkalkulierbare ~ Wechselwirkungen zwischen KI und Atomwaffen, Kl-basierte
Cyberangriffstechniken und mit Hilfe von KI realisierte Chemie- und Bio-Waffen. Einige
dieser Aspekte konnten auch zusammenwirken und sich verstarken. Der aktuelle
Konfrontationskurs zwischen West (USA, EU) und Ost (Russland, China) wird alle diese
einzelnen Risiken durch ungebremste Weiterentwicklungen gefahrlicher Waffensysteme und
nicht regulierte KI-Entwicklungen erheblich verstarken. Fiir Mainahmen zur Reduzierung

der Risiken bleibt eventuell sehr wenig Zeit. Detailliertere Darstellungen dieser Risiken:

e Artikel zu den Warnungen vor KI: https://fwes.info/Warnungen-KI-2023-2.pdf

o Artikel zur Superintelligenz: https://fwes.info/Superintelligenz-kf-2023-1.pdf

Ausmaf der Risiken

Bei den Risiken, die schon sehr bald auf uns zukommen konnen, sind die Risiken von
Autonomen Waffensystemen noch am besten kalkulierbar. In den meisten Fallen sind die
Auswirkungen lokal begrenzt und betreffen einzelne oder wenige Personen. Dies gilt z.B. fiir
Drohnen. In diesen Féllen konnen auch noch nach vielen Anwendungen und entsprechenden
negativen Erfahrungen Vereinbarungen zur Begrenzung dieser Risiken getroffen werden. Bei
manchen dieser Waffensysteme, wie z.B. flir unbemannte autonome U-Boote kann es
unkalkulierbare Wechselwirkungen mit Atomwaffen geben mit dem Risiko gravierender
Auswirkungen. Auch Kl-basierte Bio- oder Cyberwaffen konnten sehr viele Menschen
betreffen. Zusatzlich kann es hier unkalkulierbare Wechselwirkungen mit Atomwaffen geben,
insbesondere in Zusammenhang mit Cyberwaffen. Bei den Risiken bzgl. Atomwaffen und
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Superintelligenz kann die gesamte Menschheit betroffen sein. Auch wenn eine drohende
Superintelligenz so schnell vermutlich keine Macht {iber militarische Mittel erhalten kann,
konnte eine Informationsdominanz im Internet erreicht werden, mit einer mdglichen Folge,
dass Staaten instabil und eventuell unregierbar werden. Dies konnte auch Atommachte

betreffen und das Atomkriegsrisiko erheblich erhchen.

Vorhersehbarkeit und zeitliche Aspekte

Die Entwicklung von Autonomen Waffensystemen erfolgt schrittweise, wobei in bekannte
Waffen immer mehr Autonomie eingebaut werden kann. Die Entwicklung ist halbwegs
kalkulierbar und konnte durch Vereinbarungen zwischen den Nationen eingeschrankt
werden. Bei den anderen oben genannten Risiken (Atomwaffen, Biowaffen, Cyberwaffen,
Superintelligenz) kénnen negative Anwendungen relativ plotzlich und nicht vorhersehbar
eintreten. Die Auswirkungen konnten gewaltig sein, ohne eine Moglichkeit die Wirkungen

nach einem Ausbruch noch irgendwie einzudammen.

Langerfristige Ziele
Um die oben genannten Risiken zu reduzieren, ware folgendes wichtig:

e Wirksame Vereinbarungen gegen den Klimawandel
e Nukleare Abriistung und Riistungskontrolle

e Vereinbarungen zu Cyberwaffen

e Vereinbarungen zu Autonomen Waffensystemen

e Vereinbarungen zur Regulierung der KI

Alle diese Mafsnahmen waren sehr wichtig, auch um das Atomkriegsrisiko zu reduzieren. Fiir
alle diese Forderungen sind derzeit die notigen Voraussetzungen nicht gegeben. Der
Konfrontationskurs zwischen dem Westen wund Russland und der drohende
Konfrontationskurs mit China erschweren oder verhindern dringend erforderliche
Vereinbarungen beziiglich der globalen Sicherheit.

Wichtige Prioritidten in der aktuellen Situation

Deshalb ware ein Ende des Konfrontationskurses derzeit das Wichtigste. Die Hauptforderung

sollte also sein:

e Den derzeitigen Konfrontationskurs zwischen dem Westen und Russland beenden

e Keinen Konfrontationskurs zu China aufbauen

Daraus konnten sich weitere Forderungen ergeben, wie z.B.
e Verhaltnis zwischen allen Nationen verbessern, Vertrauen aufbauen
¢ Diplomatie, politische Gesprache mit allen, jeweils auf mehreren Ebenen
¢ Russische Konsulate offenhalten



e  Wissenschaftliche und wirtschaftliche Kontakte nicht einschrianken, sondern
erweitern
e JOC-Vorschlag unterstiitzen, Sportler aller Nationen zuzulassen.

o Kultur, Sport, Stadtepartnerschaften: Austausch verbessern, zu allen Nationen

Als Gegenreaktion zur Ausweisung deutscher Diplomaten aus Russland wurde entschieden,
mehrere Russische Konsulate in Deutschland zu schliefSen. Es ist fraglich, ob es derzeit
sinnvoll ist, jede Aktion eines ,Gegners” gleich mit einer entsprechenden Gegenaktion zu
beantworten. Dies kann im Kleinen wie im Grofien zu immer starkeren Eskalationen fiihren.
Dringend notwendige Vereinbarungen fiir die globale Sicherheit werden damit nicht

erleichtert.

Beziiglich einer Verbesserung des Verhiltnisses zwischen allen Nationen kann jeder auch
lokal einen Beitrag leisten. Zum Beispiel kann man sich einsetzen fiir Schiileraustausch,
Partnerschaften einer Gemeinde, Austausch und Kooperationen von Vereinen im kulturellen
oder sportlichen Bereich. Solche Kooperationen und Partnerschaften konnten zu allen

Nationen verbessert und ausgebaut werden, auch beziiglich Russland und China.

Folgen des aktuellen Konfrontationskurses

Wenn der derzeitige Konfrontationskurs zwischen West und Ost nicht schnell beendet wird,
werden sich die oben genannten Risiken schnell und gravierend verschdrfen. Fiir alle
Vereinbarungen, die sinnvoll und nétig sind (bzgl. Atomwaffen, Autonome Waffen, KI,
Klimawandel), wird gelten, dass nur dann etwas erreicht werden kann, wenn alle Nationen
einbezogen werden, auch Russland und China. Daher sollte der Konfrontationskurs moglichst
schnell gestoppt werden. Ein Weitermachen wie bisher wird diese gefdhrlichen technischen
Entwicklungen derart puschen, dass es bald keine Losung mehr geben wird. Was jetzt in
Zusammenhang mit KI entwickelt wird, wird immer erhalten bleiben. Software kann nicht
einfach abgeriistet werden, eine Verbreitung kann kaum kontrolliert und verhindert werden.
Private Akteure (z.B. KI-Unternehmen) konnen immer mehr in Krisen und Kriege eingreifen,
Regierungen verlieren dabei zunehmend die Kontrolle. Der jetzige Konfrontationskurs wird
in den nachsten Jahren zu einem Niveau an Waffensystemen fiihren, auch in Zusammenhang

mit Atomwaffen, das fiir Menschen unbeherrschbar wird.



